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Liebe Leserinnen und Leser,

riskantes Verhalten, psychische Probleme, Selbstverletzungen
oder Essstérungen - auch das sind Themen, mit denen junge
Menschen beim Aufwachsen konfrontiert sind. Eine gro3e
Rolle spielt dabei das Internet. Jugendliche nutzen es, um
sich dort darzustellen, mit Gleichaltrigen zu vergleichen, ihre
Vorbilder oder die neuesten Trends zu verfolgen.

Online gibt es viele Mdglichkeiten, sich auch Gber tabuisierte
Themen zu informieren und Hilfe zu finden. Auf der anderen
Seite sto3t man im Netz leicht auf Inhalte, die selbstgefahr-
dendes oder riskantes Verhalten verharmlosen, verherr-
lichen und Heranwachsende nicht selten zur Nachahmung animieren. Der Studie ,EU Kids
Online” (2019) zufolge haben in Deutschland viele Minderjéhrige bereits Erfahrungen mit
selbstgefahrdenden Inhalten im Netz gemacht: So haben 27 Prozent Angebote beztiglich
der Nutzung von Drogen gesehen, 17 Prozent haben Inhalte angeschaut, die sich mit Ess-
storungen befassen und 10 Prozent sind auf Angebote gestof3en, bei denen es darum ging,
wie man Suizid begehen kann.

Der vorliegende Bericht von jugendschutz.net verdeutlicht das Ausmaf des Phanomens.
Daneben zeigt er Defizite auf: Denn héufig treffen Anbieter keine ausreichenden Vorsorge-
maflnahmen, um junge Userinnen und User zu schiitzen und reagieren nicht zuverlassig,
wenn ihnen gefdhrdende Inhalte gemeldet werden.

Kinder und Jugendliche haben ein Recht auf unbeschwerte Teilhabe am digitalen Leben -
gerade auch in den sozialen Medien. Deshalb reformieren wir den gesetzlichen Kinder- und
Jugendmedienschutz. Damit sollen Anbieter verpflichtet werden, in ihren Diensten ge-
eignete VorsorgemafBnahmen zu treffen. Dazu geh&ren zum Beispiel Losungen fir sichere,
altersgerechte Voreinstellungen oder auch schnell auffindbare Hinweise auf Rat-, Hilfe- und
Beschwerdesysteme.

Ich danke den Mitarbeiterinnen und Mitarbeitern bei jugendschutz.net flr diesen Bericht
und ihre wichtige Arbeit.

Mit freundlichen GriiBen

"D adeba %

Franziska Giffey
Bundesministerin fir Familie, Senioren, Frauen und Jugend
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Angebote, die selbstgefdhrdendes Verhalten propagieren, sind im Internet
allgegenwartig. Auch minderjahrige Nutzerinnen und Nutzer werden
online mit solchen Inhalten konfrontiert. Texte, Videos und Bilder ver-
harmlosen oder verherrlichen Risikoverhalten, Suizid, selbstverletzendes
Verhalten, Essstérungen, Alkohol oder Drogen. Oft tiberlagern sich die
Selbstgefahrdungsbereiche. So kann ein Angebot beispielsweise gleich-
zeitig Inhalte zu Suizid und zu Essstorungen enthalten.

Die Verbreitungswege sind vielfaltig: in Social Media, auf thematischen
Websites, in Foren, Messenger-Gruppen, Blogs und Online-Shops (Drogen).
Haufig stellen Nutzerinnen oder Nutzer die Inhalte online. Oftmals teilen
minderjahrige Betroffene eigene selbstgefahrdende Verhaltensweisen.
Trotz teils lebensbedrohlicher Folgen faszinieren solche Inhalte insbe-
sondere Jugendliche.

Bericht Selbstgefahrdung im Netz 2020
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Selbstgefahrdung online:
Phdanomene und Risiken oft eng verkniipft
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Phanomene, Dimensionen, Bandbreite und Verkniipfungen von Online-Inhalten,
die selbstgefahrdendes Verhalten verharmlosen bzw. verherrlichen.

(Quelle: jugendschutz.net)
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Foren- und Social-Media- S

Inhalte: Anregung zum ; ;
Suizid Probleme nichiaber %1

/);trrzord lost unsere

beendeiisie

Suizidgefahrdete Menschen kénnen online
durch viele Angebote in ihren Vorhaben
bestatigt und bestarkt werden. Problematisch
sind vor allem Pro-Suizidforen, in denen der
Suizid als alleinige, alternativlose Losung dar-
gestellt wird. Dort werden Anleitungen zum
Vollzug ausgetauscht, Methoden diskutiert

(Quelle: Instagram)

und Suizidanklndigungen sowie Suizidpart-
nersuchen veréffentlicht. Seit 2010 stief3
jugendschutz.net auf 256 Menschen, die in
Foren ihren Suizid ankiindigten (51) oder
nach Suizidpartnerinnen und -partnern (205)
suchten.
Auch in bei Kindern und Jugendlichen
beliebten Social-Media-Diensten wer-
‘ 'N.mle;!b:'“ den viele prosuizidale Beitrage, verherr-
8 lichende Suizid-Bilder oder -Videos
ey g?postet und geteilt. Suizid-Challenges
Method: CO poisoning, but I'm open to other ideas as wie ,BlueWhale” oder ,Momo" bergen
well ein besonders hohes Geféhrdungspo-
Extra:|I'm 18 years old, female and | don't really care if tential. Die Teilnehmenden werden
you're a girl or a guy as long as you're serious dabei von einem anonymen Spielleiter
Yesterday at 9:32 AM #153 Uber Messenger wie WhatsApp kontak-
tiert und zur Erfillung gefahrlicher Auf-
gaben aufgefordert. Der Suizid stellt die
letzte Aufgabe dar. Bei Nicht-Erflllung
wird mit der Veroffentlichung privater
Daten oder sogar mit Gewalt gedroht.
Bislang gibt es keine Belege, dass die
Challenges wirklich ,gespielt” werden.
Aber auch Online-Inhalte mit Bezug
zu derartigen Challenges konnen bei
Kindern und Jugendlichen selbstgefahr-
dendes Verhalten fordern.

=¥ W1 likes this.

Bestarkung von Planen fiir Suizid
durch Suche nach Partnerinnen und Partnern.
(Quelle: Pro-Suizidforum, Original unverpixelt)
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DIMENSIONEN
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Verherrlichung von Essstorungen
online: Wer sind ,Ana” und ,Mia"?

,Pro-Ana” und ,Pro-Mia” sind verharmlosende
Abkirzungen fir Online-Inhalte, die Ess-
stérungen und deren Folgen idealisieren.
Mit ,Ana” (Anorexia nervosa: Magersucht)
und ,Mia” (Bulimia nervosa: Ess-Brech-Sucht)
werden die Krankheitsbilder bewusst per-
sonifiziert und als ,beste Freundinnen”
dargestellt. Die Inhalte teilen meist junge
Essgestorte, die keine Heilung oder Therapie
wollen. Stattdessen propagieren sie Mager-
sucht und Bulimie als erstrebenswerten
Lifestyle in Social Media und Blogs.

Typisch fur Pro-Inhalte sind mangelnde
Krankheitseinsicht, Verkennung der Risiken
und Glorifizierung der Essstérung. In Texten
wie ,Anas Gebote” und ,Anas Briefe”

"m0 2 Folgen

Mein Traum & #beautiful #dream #wish #ana
#love #thinspo

verfolgen die Anhdngerinnen und Anhénger
durch strenge Verhaltensregeln nur ein Ziel:
Ein extremes Untergewicht zu erreichen.

Bei RegelverstoBen bestrafen sie sich mit
exzessivem Sport oder herbeigefiihrtem
Erbrechen.

Bilder extrem abgemagerter Kérper
dominieren Pro-Essstérungs-Posts auf
jugendaffinen Plattformen. Kombiniert

mit Motivationsspriichen sollen diese als
,Thinspirations” oder ,Bonespirations” zum
Abnehmen anregen und eine anorektische
Denk- und Lebensweise ausdriicken.
Thinspirations mit der Beschreibung

,Like = 1 Tag fasten” verweisen auf Pro-Ana/
Mia-Hungerwettbewerbe. Sie fordern
Userinnen und User auf, die Nahrungszufuhr
der Postenden durch Likes zu beeinflussen.
Auffindbar sind die Inhalte durch szene-
typische Hashtags.

StoBBen essgestorte Kinder und Jugendliche
auf Pro-Ana/Mia-Inhalte, konnen sie sich
verstanden und ermutigt fihlen, an ihrem
selbstschdadigenden Verhalten festzuhalten. Es
entsteht ein lebensgefédhrliches ,Wir-Geflihl”,
das von Therapien abhalt, zur Geheimhaltung
animiert und immer weiter in den Strudel der
Krankheit treibt.

Idealisierung von extremem Untergewicht
kann essgestortes Verhalten fordern.

\ e = (Quelle: Twitter, Original unverpixelt)
\ A 1 LY B ¢
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Hungergruppen:
Gefdhrlicher Austausch
und gegenseitige
Kontrolle

Auf Blogs und in Social Media rufen zahlreiche
Beitrage zur Teilnahme an ,Hungergruppen”
auf. Gesucht werden Mitglieder fir Pro-Ana/
Mia-Gruppen in Messengern wie WhatsApp,
Kik oder auf Plattformen wie Instagram. Die
Teilnehmenden verfolgen das gemeinsame
Ziel, einen anorektischen Korper zu erlangen.
Ein GroBteil der Kontaktanzeigen richtet sich
dabei an Minderjahrige.

Bereits aus solchen Anzeigen geht hervor,
dass strenge Gruppenregeln ein gesundheits-
gefahrdendes Ess- und Abnehmverhalten
fordern. Dazu gehdren mitunter das Einhalten
einer taglichen Kalorienzahl von unter 800 kcal
und das Senden wdchentlicher Waage- und
Korperbilder.

Die Teilnehmenden stehen unter standigem
Druck, bei RegelverstoBen oder zu geringer
Gewichtsabnahme bestraft oder aus der
Gruppe ausgeschlossen zu werden. Uber
Smartphone-Apps wird direkt auf die Gruppe
zugegriffen und eine permanente Erreichbar-
keit erwartet.

Blleine Pack ich das irgendwie nicht..
Meldet euch elnfach direkt bei mir.
Aber fir die Gruppe gibt es auch ein
paar Regeln.

wir viel er Isst. Sofern er abnimmt,
. Kalorien werden gezihit!
Aktiv, freundlich, nochmals Aktlv,

( || et
N )

Abnehmen in Gruppen mit gesundheitsschadigenden

Regeln kann Geféhrdete bestarken.

(Quelle: Instagram, WhatsApp-Gruppen-Anzeige;

Original unverpixelt)

£2. vommemacninautiosn.

Die Teilnahme an Hungergruppen kann ein
problematisches Essverhalten entwickeln
oder verstarken. Durch Zuspruch, Ansporn
und gegenseitige (Selbst-)Kontrolle werden
Betroffene immer weiter in die Krankheit
getrieben.

Neben Anzeigen zu Hungergruppen stof3t
man haufig auf Kontaktanzeigen sogenannter
,Abnehm-Coaches”. Diese bieten an, ,Anas”
und ,Mias” beim Hungern mit strengen Regeln
zu kontrollieren. Einige Anzeigen enthalten
explizite Angaben zu Selbstbestrafungen oder
zum Senden von Nacktbildern. Die Anzeigen
deuten auf ein duRerst gefahrliches Machtge-
fuge hin, das auf Kontrolle und (sexuelle)
Manipulation unerfahrener Minderjahriger
abzielt.

Bericht Selbstgefahrdung im Netz 2020

1.>800 Kalorien. Ist so eine Richtlinie,
Jeder kann natiirich selber entscheider



o\

ANV

DIMENSIONEN
UND TRENDS

Risikoverhalten:
Gefahrliche Trends im Netz

Der Begriff ,Risikoverhalten” beschreibt ge-
fahrliche Verhaltensweisen zumeist junger
Personen, die zu schweren Verletzungen bis
hin zu Lebensgefahr fihren kénnen. Um sich
mit Gleichaltrigen zu messen und Anerken-
nung zu erhalten, werden dabei natirliche
Hemmschwellen und Angste iberschritten.
Haufig dient das riskante Verhalten auch dem
Zeitvertreib und der Unterhaltung.

Das Ausreizen und Testen von Grenzen und
das Eingehen von Risiken, beispielsweise in
Form von Mutproben, gehdren zur normalen
Entwicklung vieler Kinder und Jugendlicher.
Seit mehreren Jahren finden sich Inhalte zu
Risikoverhalten verstarkt auch im Netz. In
Social Media teilen Userinnen und User Inhalte,
die riskante Handlungen positiv darstellen
und/oder zur Nachahmung auffordern. Zur
Veroéffentlichung werden vor allem video- und
bildbasierte Dienste wie TikTok, YouTube oder
Instagram genutzt. Die Inhalte verbreiten sich
mittels Hashtags rasant, erhalten eine grof3e
Reichweite und entwickeln sich zu weltweiten
Trends.

jugendschutz.net

Dies trifft auch auf Challenges (englisch fiir
Herausforderung) zu, bei denen Teilnehmende
bestimmte Aufgaben ausfiihren und sich dabei
filmen. Durch gegenseitiges Nominieren und
Auffordern zur Nachahmung entsteht sozialer
Druck, der einen Mitmachzwang hervorrufen
kann. Die Aufnahmen werden uber Social Media
oder Messenger geteilt. Challenges sind nicht
per se riskant. Im Netz finden sich auch harm-
lose und spaflige Herausforderungen. Einige
jedoch konnen zu schweren gesundheitlichen
Schéden fihren.

Gelingen riskante Challenges, bekommen sie
positive Rlickmeldungen und Likes. Allerdings
werden auch misslungene Herausforderungen
gepostet, die haufig Spott und Schadenfreude
zur Folge haben. Oft werden mehrere fehlge-
schlagene Versuche in einem Video zusam-
mengeflgt (sog. ,Fail compilations”). Auch
altere Aufnahmen werden so in aktuellen
Videos erneut prasentiert, sodass sich einzelne
Challenges tber einen langen Zeitraum im Netz
halten kénnen.

Outlet-Challenge produziert lebensgeféhrliche Stromschlége.
(Quelle: Twitter)



Die Bandbreite an riskanten Verhaltensweisen
ist groB3. Die Risiken fiir Teilnehmende reichen
von Sturz-, Verbrennungs- bis hin zu Erstick-
ungsgefahren. Weit verbreitet sind folgende
Risikoverhalten:

- ,Roofing”: Ungesichertes, illegales Klettern
auf hohen Gebauden und Déachern mit der
Gefahr abzustiirzen.

- ,Fire-Challenge”: Teilnehmende lbergieBen
sich ihre Hande oder den Oberkdrper mit brenn-
baren Flissigkeiten und zlinden sich an.

- ,Outlet-Challenge”: Mit Ladegerat und einer
Minze wird ein lebensgefahrlicher Strom-
schlag und Kurzschluss an der Steckdose
erzeugt.

- ,Condom-Challenge”: Ein mit Wasser befull-
tes Kondom wird so auf den Kopf einer Person
geworfen, dass sich deren Gesicht mdglichst
unter Wasser befindet.

Erstickungsgefahr durch wassergefiillte Kondome.
(Quelle: YouTube)

Absturzgefahr durch Roofing.
(Quelle: Instagram; Original unverpixelt)
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Verharmlosende oder verherrlichende Darstellungen von selbstgefahrdendem
Verhalten wirken auf Kinder und Jugendliche oftmals faszinierend. Risiken und
Konsequenzen der Handlungen werden leicht falsch eingeschatzt. In virtueller
Gemeinschaft bauen sich Hemmschwellen leichter ab, was zu Nachahmen
und Ausprobieren verleitet. In Challenges und Mutproben kénnen Kinder und
Jugendliche eine verlockende Mdglichkeit sehen, bewundert zu werden und
Aufmerksamkeit zu erregen.

Beitrage mit selbstgefahrdendem Verhalten werden haufig mit neutralen oder
szenetypischen Hashtags versehen (z. B. . #prosuizid”). Auch werden Inhalte
und Hashtags aus mehreren Selbstgefahrdungsbereichen kombiniert. Kinder
und Jugendliche konnen so auf jugendaffinen Plattformen schnell mit einer
Bandbreite problematischer Inhalte konfrontiert werden.

Bereits Betroffene konnen in ihrem selbstschadigenden Verhalten durch soge-
nannte ,Trigger-Inhalte” bestatigt und bestarkt werden. Das konnen bspw.
besonders drastische Darstellungen von blutenden Wunden sein, die haufig
mit destruktiven Spriichen unterlegt sind. Beim Betrachten dieser Inhalte
kénnen negative Erinnerungen an Gefiihle und Erlebnisse (erneut) selbstge-
fahrdende Handlungen auslosen (engl. to trigger”).

Wissenschaftliche Studien bestatigen die manipulative und verstérende
Wirkung von Inhalten, die selbstgefahrdendes Verhalten verharmlosen oder
verherrlichen. So wird angenommen, dass Pro-Essstorungs-Inhalte ein ver-
ringertes Selbstwertgefiihl und ein gesteigertes Nachdenken um das eigene
Gewicht auslésen kdnnen.* Explizite Darstellungen von selbstverletzenden
und suizidalen Handlungen kénnen wiederum emotionalen Stress, verstarkte
Suizidgedanken und Imitationshandlungen hervorrufen.** Kinder und Jugend-
liche sind besonders gefahrdet, weil sie in ihrer Personlichkeit und in ihrem
Kérperbild noch nicht gefestigt sind.

*Juarez et al. (2012): Drive for Muscularity and Drive for Thinness: The Impact of Pro-
Anorexia Websites
**Markiewitz et al. (2020): #suizid. Zur Darstellung von Suizid in sozialen Netzwerken und

den moglichen Auswirkungen auf Jugendliche

Bericht Selbstgefahrdung im Netz 2020
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Selbstgefdhrdungsinhalte im Netz:
Eine Bewertung

Fur die jugendschutzrechtliche Einordnung
von Online-Inhalten gelten die Vorgaben des
Jugendmedienschutz-Staatsvertrages (JMStV)
und des Jugendschutzgesetzes (JuSchG).
Minderjdhrige vor
Um eine Einschatzung vornehmen zu kénnen, ist schddigenden
immer ein differenzierter Blick auf das tatsach- Einfliissen schiitzen.
liche angebotsspezifische Gefadhrdungspotenzial
notig (Einzelfallbetrachtung).

o\

In die Beurteilung einbezogen werden missen
u.a.

«+ Art des Angebots

« Alter der Zielgruppe

« Interaktionsmoglichkeiten

- Kontext

- Intention und Auspragung des Inhalts

ANV

Auch relativierende Elemente miissen beriick-
sichtigt werden, wie z. B. eine kritische Sicht auf
das Thema und/oder Verweise auf Hilfsange-
bote.

Bei der Bewertung ist die Wirkungsvermutung
vor allem fir labile, gefdhrdungsgeneigte Kinder
und Jugendliche mit besonderer Schutzbed(irf-
tigkeit heranzuziehen.

- jugendschutz.net



Selbstgefahrdungsinhalte konnen Kinder und
Jugendliche in ihrer Entwicklung beeintrachti-
gen oder gefihrden. Dabei sind die Uberginge
zwischen den jeweiligen Beeintrachtigungs-
bzw. Geféahrdungsgraden oftmals flieBend.

Eine Entwicklungsbeeintrachtigung liegt in der
Regel vor, wenn selbstgefahrdende Verhaltens-
weisen einseitig positiv, unkritisch oder unre-
flektiert dargestellt werden, jedoch drastische
Inhalte fehlen. Entsprechende Inhalte kénnen
Kindern und Jugendlichen ein negatives Selbst-,
Korper- und Weltbild vermitteln, das falsche,
verzerrte und gefahrdende Vorstellungen

Uiber den Wert von Gesundheit, der eigenen
korperlichen Unversehrtheit oder des Lebens
hervorruft oder bestarkt. Um das zu verhindern,
muss der Anbieter Vorkehrungen treffen, damit
die Inhalte von der betroffenen Altersstufe
Uiblicherweise nicht wahrgenommen werden.
Eine Moglichkeit besteht darin, eine durch ein
geeignetes Jugendschutzprogramm auslesbare
Alterskennzeichnung anzubringen.

Verharmlosung
und Verherrlichung
gehen oft flieSend

ineinander liber.

Im Vergleich zur Entwicklungsbeeintrachtigung
hat die Jugendgefahrdung einen starkeren Ein-
fluss auf die Entwicklung von Minderjéhrigen.
Von einer Jugendgefahrdung nach dem JuSchG
kann ausgegangen werden, wenn Inhalte selbst-
gefahrdendes Verhalten verharmlosen, indem
sie generell ein negatives Bild vom Wert der ei-
genen Gesundheit, der korperlichen Unversehrt-
heit oder des eigenen Lebens prasentieren.

Von einer offensichtlich schweren Jugendge-
fahrdung nach dem JMStV kann wiederum
ausgegangen werden, wenn eine neue
inhaltlich aggressivere Qualitat der Gefédhrdung
hinzutritt. Beispielsweise, wenn selbstgefahr-
dende Verhaltensweisen einseitig verherrlicht
und Minderjdhrige zur Nachahmung animiert
werden. Zudem ist die schwere Jugendgeféhr-
dung offensichtlich, wenn sie auf den ersten
Blick erkennbar ist. Bei diesen Angeboten
muss der Anbieter sicherstellen, dass diese nur
Erwachsenen zugénglich gemacht werden.

Angebote, die selbstschadigendes Verhalten
nicht propagieren, sondern problematisieren,
den Genesungsprozess betreffen und dartiber
hinaus Hilfe empfehlen, stellen in der Regel
keinen Verstol3 gegen gesetzliche Vorgaben dar.

Bericht Selbstgefahrdung im Netz 2020
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Um Kinder und Jugendliche vor selbstgefahrdenden Internet-Angeboten
zu schiitzen, sind schnelle und effektive MalBnahmen erforderlich.
jugendschutz.net kontaktiert daher Anbieter, Provider, Plattformbetreiber
sowie gegebenenfalls Selbstkontrollen im In- und Ausland und fordert sie
bei Inhalten, die gegen Jugendmedienschutzbestimmungen verstof3en,
zur schnellen Entfernung bzw. zur Verhinderung des Aufrufes fiir Minder-
jahrige auf.

Falle, bei denen ein deutscher Verantwortlicher bekannt ist oder eine Indi-
zierung durch die Bundespriifstelle fiir jugendgefahrdende Medien (BPjM)
angestrebt wird, leitet jugendschutz.net an die Kommission fiir Jugend-
medienschutz (KJM) weiter. Bei Inhalten, die eine konkrete Gefahrdungs-
lage erkennen lassen, wie Suizidankiindigungen oder -verabredungen,
wird das Bundeskriminalamt (BKA) bzw. das zustandige Landeskriminal-
amt (LKA) informiert, um Gefahr fiir Leib und Leben abzuwenden.

Im Risikomonitoring von jugendschutz.net wird kontinuierlich Gberpriift,
welchen Risiken Kinder und Jugendliche in populdren Social-Media-
Diensten ausgesetzt sind und welche vorbeugenden SchutzmaBnahmen
die Betreiber ergreifen, damit junge Userinnen und User Dienste unbe-
schwert nutzen konnen. Inhalte, die Selbstgefahrdungen propagieren,
sind fester Bestandteil des Risikomonitorings.

Bericht Selbstgefahrdung im Netz 2020
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Grofteil der VerstoBRe
in Social Media

jugendschutz.net sichtete 2019 insgesamt
4.643 Angebote mit Inhalten zu selbstge-
fahrdendem Verhalten, darunter Websites,
Foren und Onlineshops sowie Einzelinhalte
bzw. Profile oder Gruppen in Social-Media-
Diensten. In 941 Féllen lag aus Sicht von
jugendschutz.net ein Verstof3 gegen jugend-
schutzrechtliche Bestimmungen vor und es
wurden entsprechende MaBnahmen einge-
leitet.

93 % der VerstoBe befanden sich dabei in Social
Media, und zwar zum aller groBten Teil (88 %)
bei den populérsten Diensten.

Bei den VerstoRen handelte es sich in 63 %
der Félle um Jugendgefahrdung (JuSchG) und
in 34 % der Falle um offensichtlich schwere

Jugendgefahrdung (JMStV). Sie fanden sich vor
allem in Bildern und Videos in Social-Media-
Profilen.

In 73 % aller Félle waren die Verst63e am
Jahresende beseitigt: entweder durch
vollstandige Léschung oder durch Sperrung
unzulassiger Inhalte flr den Zugriff Gber
einen deutschen Server. Bei 33 Féllen regte
jugendschutz.net eine Indizierung tber die
KJM an. Ein deutscher Verantwortlicher war
in nur einem Fall bekannt, der zur Einleitung
eines aufsichtsrechtlichen Verfahrens an

die KJM weitergeleitet wurde. 52 Félle
wurden an die zustandige Polizeidienststelle
abgegeben. Dabei handelte es sich um
Suizidankiindigungen bzw. -partnersuchen,
durch die eine konkrete Gefahrdungslage
erkennbar war.

88 % Verbreitung liber die populdrsten Social-Media-Dienste

169 153 120 115 110
18 % 16% 13% 12 % 12%

Facebook Instagram  Tumblr YouTube

jugendschutz.net

Pinterest  Twitter TikTok

104 60 47 63
11 % 6 % 5%

Sonstige Einzel-

Social- Angebote

Media- (Websites,

Dienste Foren,
Online-
shops)



Jugendgefahrdende VerstoB3e liberwiegen deutlich
Entwicklungsbeeintrachtigend fir Jugendliche 22 Fille

()
e ©®
Jugendgefahrdung (JuSchG) 615 Félle

Offensichtlich schwere Jugendgefahrdung (JMStV) 329 Fille
Sonstige VerstoRe 9 Falle

GesamtmaBnahmen gegen Angebote mit VerstoBen

1.624

In insgesamt 73 % derFille Léschung oder Sperrung

Medienrechtliche MaBhahmen Abgaben an BKA/LKA
34 Félle 52 Fille

Viele Inhalte propagieren selbstverletzendes Verhalten, Essstorungen und Suizid

202
309 21%
33% Pro-Ana/Mia
Selbstverletzendes
Verhalten
184
95 20 %
10 % Suizid
Drogen, Tabak, Alkohol 151

16 %

Risikoverhalten

Ein Drittel aller VerstoBe (33 %) bezog sich auf selbstverletzendes Verhalten. Essgestorte oder
Suizidgefahrdete verletzen sich haufig selbst, weshalb Selbstverletzungen oft in Kombination mit
Pro-Ana/Mia- und Suizid-Angeboten auftreten.

- Bericht Selbstgefahrdung im Netz 2020
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Zahlreiche Inhalte zu selbstgefahrdendem Verhalten finden sich insbe-
sondere in Social-Media-Diensten, die bei Kindern und Jugendlichen
beliebt sind. Den Betreibern kommt daher eine besondere Verantwortung
fur deren Schutz vor Gefahrdungen und Beeintrachtigungen zu.

MaBnahmen, die strukturell greifen, sind in diesen Diensten unerlasslich.
Betreiber sollten damit bereits bei der Konzeption ihrer Angebote
beginnen sowie bei neuen Funktionen entsprechende Schutzoptionen
integrieren (Safety by Design).

Mit ihren Richtlinien bieten Betreiber einen wichtigen sozialen Orien-
tierungsrahmen. Sie schiitzen Kinder und Jugendliche, wenn sie Inhalte
ausschlieen, die selbstschadigendes Verhalten drastisch darstellen, zu
diesem anleiten, es verharmlosen oder gar glorifizieren.

Leicht auffindbare, jederzeit erreichbare und verstandlich formulierte Rat-
und Hilfesysteme vor allem fiir die verschiedenen Selbstgefahrdungsarten
sind dringend erforderlich. Die Hilfesysteme sollten insbesondere junge
betroffene Userinnen und User ansprechen, die unzuldssige Inhalte zu
selbstgefahrdendem Verhalten posten. Eine unmittelbare Unterstiitzung
muss angeboten und auf bestehende Beratungsangebote verwiesen
werden. Hilfesysteme sollten auch Anlaufstelle fiir diejenigen sein, die mit
Inhalten zu selbstschadigendem Verhalten konfrontiert werden.

Essentiell sind einfache, schnell erreichbare, transparente und gut funk-
tionierende Meldesysteme auch fir nicht-angemeldete Userinnen und
User, die Meldeoptionen fiir alle Selbstgefahrdungsarten vorhalten. Un-
abdingbar daran gekoppelt ist die schnelle Reaktion auf Meldungen. Das
verhindert weiteres Teilen von Beitragen und erneute Konfrontationen. Es
schitzt die Betroffenen selbst, aber auch andere Kinder und Jugendliche.
Entscheidend ist eine sofortige Bearbeitung bei akuten Gefahrenlagen,

z. B. bei einer Suizid-Ankiindigung.

Bericht Selbstgefahrdung im Netz 2020



o\

ANV

GEGENSTRATEGIEN, SCHUTZ
UND UNTERSTUTZUNG

Unzureichende Vorsorge,
geringe Loschquoten in
Social Media

jugendschutz.net hat die VorsorgemalRnahmen
bei Instagram, Facebook, Pinterest, TikTok,
Tumblr, Twitter und YouTube gesichtet, getestet
und hinsichtlich der Inhalte, die selbstgefahr-
dendes Verhalten verharmlosen oder verherr-
lichen, ausgewertet.

Die Richtlinien aller Dienste enthielten
Passagen zu Selbstgefahrdungsinhalten und
untersagten einige Inhalte. Die Verbreitung
drastischer Darstellungen, die nicht verherr-
lichend sind, war aber bei fast allen Diensten
erlaubt. Dadurch bleiben dann Risiken
unberiicksichtigt, die von Inhalten ausgehen,
die krankhaftes Verhalten auslésen oder
zumindest verstarken kénnen (sog. Trigger-
Wirkungen).

- jugendschutz.net

Kein Dienst verfugte Uber ein umfassendes
Rat- und Hilfekonzept, das samtliche Risiken
und Unterstlitzungsbedarfe bzgl. selbst-
gefdhrdendem Verhalten einbezog. Die exis-
tierenden Hilfesysteme waren oft schwer
auffindbar, d. h. nicht dort platziert, wo sich
Konfrontationen mit ungeeigneten Inhalten
ereignen. Auch fehlte es an einer systematischen
Verzahnung mit Beratungsstellen.

Zwar boten alle Dienste Meldeméglichkeiten.
Diese waren aber teilweise umstandlich

zu handhaben oder nur fiir angemeldete
Userinnen und User zugdnglich. Nicht alle
Themen und Arten von Selbstgefahrdungs-
inhalten konnten gezielt gemeldet werden.

Bessere
Meldewege
auch ohne

Anmeldung nétig.



jugendschutz.net testete die Reaktion der
Social-Media-Dienste auf Meldungen in
mehreren Schritten. Zundchst tiber eine
Usermeldung. Wenn innerhalb von 7 Tagen
keine Loschung oder Sperrung erfolgte,
forderte jugendschutz.net als Institution zur

Bei Diensten mit schlechter Loschquote nach
der Usermeldung steigerte sich diese meist
deutlich nach direktem Kontakt durch
jugendschutz.net.

Maoglicherweise wurde ein grof3er Teil der

Entfernung auf. Insgesamt wurden nur 42 %
der gemeldeten Inhalte (341 von 815) nach
Usermeldung entfernt. Die Loschquoten
unterschieden sich dabei zwischen den
Diensten stark. Besonders schlecht [6schten
Twitter (11 %) und Instagram (28 %). Eine sehr
hohe Loschquote erzielte Pinterest mit 93 %.

gemeldeten Inhalte von den Diensten zunéchst
falsch eingeschatzt. Dies deutet auf einen
thematischen Schulungsbedarf innerhalb der
Supportabteilungen hin.

Nach anschlieBender offizieller Meldung durch
jugendschutz.net wurden binnen 7 Tagen
weitere 27 % aller Inhalte entfernt.

unverandert
Falle  Geldscht nach Kontakt nach letzter Loschquote
Usermeldung jugendschutz.net ~ MaBnahme gesamt
TikTok 60 44 % 53 % 3% 97 %
Pinterest 109 93 % 0% 7% 93 %
Facebook 166 46 % 31% 23 % 77 %
Tumblr 18 38% 33% 29% 71 %
Instagram 149 28 % 35% 37 % 63 %
YouTube 113 37 % 10 % 53 % 47 %
Twitter 100 11 % 33 % 56 % 44 %

(Quelle: jugendschutz.net)
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Tipps fiir Erziehende
und Fachkrafte

Konfrontationen mit Inhalten, die selbstschadigendes Verhalten propagieren, sind besonders in
Social Media nie komplett auszuschlieBen. Erziehende, Pddagoginnen und Pddagogen sollten
Kindern und Jugendlichen praventiv Unterstiitzung anbieten:
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Tauschen Sie sich mit Minderjahrigen
Uber deren Online-Erfahrungen aus. Er-
mutigen Sie sie zu einem selbstbewussten
und kritischen Umgang damit und spre-
chen Sie auch tiber Gefahren und Risiken
im Netz. Wichtig ist ein vertrauensvoller
Raum fiir einen offenen und wertschét-
zenden Austausch. Vermeiden Sie Schuld-
zuweisungen und Bestrafungen.

Beobachten Sie den Medienkonsum und
achten Sie auf Veranderungen.

Sorgen Sie flr sichere Voreinstellungen.
Tipps unter kompass-social.media.

Melden Sie Inhalte, die selbstgefahr-
dendes Verhalten verharmlosen oder
verherrlichen, an den Plattformbetreiber
Uber dessen Meldesysteme. Erfolgt keine
Reaktion, geht dies auch bei
jugendschutz.net. Die Inhalte sollten
auBBerdem nicht weiterverbreitet oder
geteilt werden.

Vermuten Sie selbstgefahrdendes Ver-
halten bei lhrem Kind, bewahren Sie
Ruhe. Reagieren Sie nicht mit Panik.
Vermeiden Sie Appelle, Zwang, Vorwiirfe
oder Drohungen.

jugendschutz.net

Schauen Sie bei Betroffenen nicht weg,
sondern versuchen Sie diese direkt anzu-
sprechen. Bemuihen Sie sich, Alternativen
zum selbstschadigenden Verhalten aufzu-
zeigen und das Selbstwertgefiihl der
betroffenen Person zu starken. Sprechen
Sie auch eigene Angste, beispielsweise
vor einer Suizidhandlung, konkret an.

Bleiben Sie mit Ihren Beobachtungen
nicht alleine. Vertrauen Sie sich anderen
an. Holen Sie sich professionelle
Unterstltzung bei Beratungsstellen.
Insbesondere dann, wenn Sie bei der
Einschdtzung und dem Umgang mit der
Situation unsicher sind.

Zeigen Sie Betroffenen Beratungsange-
bote und Anlaufstellen und begleiten Sie
sie gegebenenfalls dort hin.

Wenden Sie sich an die Polizei in akuten,
lebensbedrohlichen Situationen,
beispielsweise bei Hinweisen auf bevor-
stehende Suizidhandlungen.



Rat und Hilfe

Wenn Kinder und Jugendliche in Krisen stecken, unterstuitzt und hilft professionelle Beratung.
Neben personlichen, ortlichen Beratungsangeboten gibt es Online-Angebote, die anonym und
leicht zu nutzen sind.

Allgemeine Krisenberatung

- telefonseelsorge.de

+ juuuport.de

+ nummergegenkummer.de
+ jugendnotmail.de

Suizidgefahrdung und
selbstverletzendes Verhalten

u25.de
neuhland.net
youth-life-line.de
star-projekt.de

Informationen zu
Selbstgefahrdung im Netz

jugendschutz.net/selbstgefaehrdung
jugendschutz.net/ratundhilfe
jugendschutz.net/fis
klicksafe.de/themen/problematische-
inhalte

Essstorungen

- essstoerungen-frankfurt.de
cinderella-beratung.de
anad.de
essstoerungen-onlineberatung.de
ninette.berlin
bzga-essstoerungen.de

Sucht und Drogenmissbrauch

drugcom.de
sucht-und-drogen-hotline.de
partypack.beranet.info
mindzone.info
legal-high-inhaltsstoffe.de

Beratungsstellensuche vor Ort

- neuhland.net/bundeslander.html
- dajeb.de/beratungsfuehrer-online

Bericht Selbstgefahrdung im Netz 2020
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Kindern und Jugendlichen ein gutes
Aufwachsen mit Medien ermdglichen

jugendschutz.net ist das gemeinsame
Kompetenzzentrum von Bund und Landern
fur den Schutz von Kindern und Jugendlichen
im Internet.

Die Stelle recherchiert Gefahren und Risiken

in jugendaffinen Diensten. Sie fordert Anbieter
und Betreiber auf, ihre Angebote so zu gestalten,
dass Kinder und Jugendliche sie unbeschwert
nutzen kénnen.

Die Jugendministerien haben jugendschutz.net
1997 gegriindet. Die Stelle ist seit 2003 an die
Kommission fiir Jugendmedienschutz (KJM)
angebunden. jugendschutz.net wird finanziert
von den Obersten Landesjugendbehdérden, den

Landesmedienanstalten und dem Bundesministerium

fur Familie, Senioren, Frauen und Jugend.

jugendschutz.net nimmt tiber seine
Online-Beschwerdestelle Hinweise auf Versto3e
gegen den Jugendmedienschutz entgegen.

VerstoBe im Netz konnen gemeldet werden unter:
www.jugendschutz.net/hotline

JUGEND
SCHUTZNET
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